Whitepaper

iniNet Solutions November 2019

O @ SpiderPLC

Die Drehscheibe fur Industrie 4.0

NodeRED _D‘ ED— -D_
s S

SpiderPLC

lloT ist nun einfach umsetzbar — denn Industrie 4.0
gibt’s jetzt von der Stange!

@ SpiderControl" ist eine Marke von —.?&
" n

Whitepaper iniNet Solutions GmbH 1



RAMI: Theoretische Basis!

Das Thema Industrie 4.0 ist in aller Munde und
nimmt so langsam Formen an.

Das Referenzarchitekturmodell RAMI ist in eine
dreidimensionale Architektur gegliedert, welche
als Rahmenwerk fungiert und fur unterschied-
lichste Produktionsanforderungen die Zukunft
bilden soll.

Dieses Modell soll auch die klassische ein- bis
zweidimensionale Automationspyramide erset-
zen. Wahrend bei der bekannten Automations-
pyramide auf jeder Ebene konkrete Produkte,
Protokolle oder Aufgabenstellungen problemlos
eingeflgt werden konnen, ist das RAMI Modell
an vielen Stellen mehr als abstrakt. Hier muss
noch intensiv an neuen Definitionen, Standards
sowie Produkten gearbeitet werden.

Schaut man sich die verschiedenen Schichten
des Modells genauer an, entsteht schnell der
Eindruck, dass sich die Automationshersteller
von den unteren Schichten nach oben arbeiten,
wahrend sich die IT entgegengesetzt von oben
nach unten bewegt. Von daher ist es nicht ver-
wunderlich, dass die drei Schichten ,Functional®,
~Information“ und ,Communication® bislang in
Punkto Standards sowie Tools am wenigsten
Substanz zu bieten haben. Doch denkt man an
die Automationspyramide zuruck, wird einem
schnell klar, dass zwischen der Automationswelt
und IT schon immer die groten Herausforde-
rungen lagen. D.h. zwei Welten treffen aufeinan-
der — und dieses Problem gilt es zu I6sen!

Wahrend das umfassende Kern-Know-how der
Automatisierer im Verstandnis des zu steuern-
den Prozesses liegen muss, sind ITler in erster
Linie reine Informatiker. Wie aus der RAMI Gra-
fik ersichtlich ist, fordert Industrie 4.0 gerade an
dieser Schnittstelle eine Vervielfachung von
Funktionen. Genau hier liegt der Knackpunkt
des Referenzarchitekturmodells. Sollte die In-
dustrie 4.0 scheitern, dann kdnnte es genau an
dieser Stelle passieren.

Aus diesem Grund sollten wir uns jetzt Gedan-
ken machen, wie die praktische Umsetzung von
Industrie 4.0 Projekten auszusehen hat, welche
Tools dafiir benétigt werden und wie diese
Werkzeuge ausgestattet sein missen, um letzt-
endlich eine erfolgreiche Industrie 4.0-fahige
Ldsung realisieren zu kdnnen.
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Automationspyramide: nicht mehr
zeitgeman!

Was bedeutet Industrie 4.0 konkret fir uns?

Kurz zusammengefasst:

Kunden mdchten moglichst viele ihrer Prozesse
digitalisieren. Und dies auf verschiedenen Ebe-
nen: Betrieb, Beschaffung, Dokumentation, Lo-
gistik, Audit Trail, Vertrieb sowie in vielen weite-
ren Bereichen.

Damit dies alles umgesetzt werden kann, mis-
sen im Vorfeld sdmtliche Prozessanwendungen
erfasst sowie analysiert werden.

Wir méchten in diesem Artikel ein mogliches
Szenario entwickeln, um diese Thematik besser
beschreiben zu kdnnen: Digitalisierung ist am
einfachsten, wenn ein Unternehmen, ausschlief3-
lich ein Produkt herstellt. In diesem Fallbeispiel
kann die Automation flir genau eine Aufgabe
programmiert werden. Dies entspricht einer klas-
sischen Aufgabenstellung jeder SPS-
Programmierung. Fir die weitere Digitalisierung
werden beispielsweise Schnittstellen zur Produk-
tionsplanung, Logistik oder Qualitatssicherung
bendtigt. Die Schnittstelle zur Produktionspla-
nung kann im einfachsten Fall daraus bestehen,
dass die Anzahl der produzierten Einheiten aus-
gelesen und an die Auftragsbearbeitung Uberge-
ben wird. Auch die Logistik ist hier sehr einfach,
da sich die Stlckliste der produzierten Teile nie
verandert.
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So kann aus der Anzahl aller hergestellten Ein-
heiten Rickschluss auf den Lagerbestand gezo-
gen werden. Dadurch lassen sich wiederum
Mindestbestande im Lager oder auch Material-
einkaufe steuern. Fur die Qualitatssicherung ist
es ausreichend, wenn relevante Parameter von
diversen Automations- und Messtechnikkompo-
nenten eingesammelt und Uber eine Schnittstel-
le nach oben weitergeleitet werden. Dieses Fall-
beispiel zeigt auf, dass hier die traditionelle Au-
tomationspyramide fir die Umsetzung der Auf-
gaben vollig ausreichend ist. Aus technischer
Sicht werden die einzelnen Ebenen typischer-
weise mit dem Kommunikationsprotokoll
Modbus oder OPC DA/UA verbunden.

Komplizierter wird es allerdings dann, wenn
nicht immer nur das gleiche Produkt, sondern
eine Palette unterschiedlicher Produkte in ver-
schiedensten Varianten gefertigt wird. So wie es
in den meisten Unternehmen der Fall ist.

Eine hochautomatisierte Produktion muss in der
Lage sein, einen Auftragsbestand einer in der
Zusammensetzung von Einzelteilen, Anzahl der
zu produzierenden Einheiten sowie Art der Pro-
duktionsschritte hoch divergierenden Kombinati-
on abzuarbeiten. Dies macht die Aufgabenstel-
lung aulRerst komplex: Die Maschine muss flr
das zu fertigende Produkt jeweils gerlstet wer-
den. Die bendtigten Teile mussen in entspre-
chender Anzahl zur Verfiigung stehen, der spe-
zZielle Produktionsablauf der Automation muss
aktiviert werden und die passenden Schritte der
Qualitatssicherung sowie Speicherung von Mes-
sungen missen realisierbar sein. Bisher wurden
diese komplexen Aufgaben von Facharbeitern
durchgefuhrt. All diese Punkte wurden Uber Lis-
ten oder weitere Hilfsmittel abgearbeitet: das
notwendige Material aus dem Lager geholt, die
Maschine gerustet und dann das Teil gefertigt.
Hierflr wurde der Facharbeiter ausgebildet und
hat sich bei der taglichen Arbeit das zusatzliche
Know-how erarbeitet.

In der digitalisierten Welt werden die Aufgaben
der Facharbeiter von einer Software Ubernom-
men. Doch warum scheitert gerade hier die klas-
sische Automationspyramide? Auf der Automati-
onsebene laufen nicht mehr nur lineare Prozes-
se ab, die Uber Datenpunkte gestartet und ge-
stoppt werden kénnen.

Ein einzelnes Produkt besteht nicht nur aus einer
Stuckliste, sondern verlangt auch spezifische
Programmierung auf vielen unterschiedlichen
Automationskomponenten, wie SPS, Robotik
und CNC. Zudem verlangt die Herstellung dieses
Produktes auch die Allokation von unterschiedli-
chen weiteren Produktionssystemen sowie deren
Logistik. Durch die moglichen Kombinationen
ergibt sich eine beliebige Komplexitat.

Es stellt sich die Frage: Wo befindet sich die In-
telligenz, welche weil}, wie ein Produkt herge-
stellt wird und welche Subsysteme und Kompo-
nenten dazu benétigt werden?

Die Automationspyramide sagt: Dies muss in der
Leitebene erfolgen. Um das Problem tber die
klassische Automationspyramide zu l6sen, kdnn-
te man so vorgehen, dass man auf den Steue-
rungen jede Produktvariante ausprogrammiert,
d.h. jede zugehdrige Materialférderung, jeder
Test usw. Um die Produktion zu koordinieren,
muss dann auf Betriebsleitebene (MES) der Ab-
lauf fur jedes zu produzierende Teil im Detail ab-
gebildet werden, sodass die Vorgaben eine nach
der anderen an die Steuerungen der Automati-
onsebene geschickt werden kdnnen: Steuerung
y, ich schreibe in dein Register, welches Pro-
gramm du jetzt ausfihren sollst, CNC m produ-
Ziere jetzt Teil k usw. Diese Vorgehensart muss
allerdings in der Lage sein, auf mogliche Unre-
gelmafigkeiten und Fehler schnell reagieren zu
kénnen, um einen kompletten Produktionsausfall
zu vermeiden. Zwar ware die beschriebene Um-
setzung denkbar, stéf3t jedoch in der Praxis an
ihre Grenzen: Denn einerseits muss man auf der
Leitebene wesentliche Teile der Produktionsebe-
ne nachprogrammieren. Und: die Programmierer
dieser Software benétigen hierfir ein umfassen-
des Wissen Uber die Programmierung der Auto-
mationsebene. Die Programmierung der Auto-
mationsebene erfordert nadmlich die Definition
von gewissen Standards, z.B. bei der Program-
mierung des SPS Codes, die im Sinne der An-
bindbarkeit an die Leitebene eingehalten werden
muassen. Um derartige Projekte realisieren zu
koénnen sind Ingenieure gefragt, die sich sowohl
im Bereich der ERP, MES und IT auskennen und
zugleich firm in Automation, SPS Programmie-
rung sowie den Produktionsprozessen der jewei-
ligen Firma sind. Wie man weifl}, sind solche
Fachleute am Arbeitsmarkt eher selten zu finden.
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Ferner hat diese Art von Architektur grundsatzli-
che Design-Fehler: Durch die teilweise Nachbil-
dung der Automationsprozesse in der Leitebene
entsteht an dieser Stelle eine Redundanz. Auf
das alte Produktionsverfahren tbertragen, ware
dies vergleichbar, wie wenn anstatt Facharbei-
tern ungelernte Hilfskrafte eingestellt werden
wilrden. Jeder einzelne Arbeitsschritt misste
detailliert vorgegeben und kontrolliert werden.
Und die Personen, welche diese Schritte kon-
trollieren missen, kommen aus der Planung und
Buchhaltung. Es entstiinde so zu sagen sehr
viel teurer Leerlauf.

Bezogen auf die Software-Architektur sowie
praktische Umsetzung hat dies hier zwei Auswir-
kungen: Die Quasi-Nachbildung der Produkti-
onsebene in der Leitebene findet auf einem
recht abstrakten Niveau statt. Das Debugging ist
enorm schwierig, weil weitestgehend im Blind-
flug programmiert wird. Dies flihrt zu hohen Ent-
wicklungskosten. Noch kritischer wird es aller-
dings im weiteren Lebenszyklus dieser Losung,
da das System so komplex ist und Anderungen
Uber die Jahre immer schwieriger werden. Ver-
lassen dann noch Spezialisten mit wichtigem
Know-how das Unternehmen, ist das Projekt
nicht mehr wartbar. Aufgrund dessen wird es
dann immer schwieriger, neue Produktionsver-
fahren sowie Produkte einzufihren. Damit wird
das Gegenteil von dem erreicht, was Digitalisie-
rung ursprunglich versprochen hat.

Die Losung entsprechend der 14.0
Philosophie

Was ist anders bei 14.0?

Beginnen wir mit dem Thema Redundanz. Diese
kann nur dann beseitigt werden, wenn die Pro-
duktionsprozesse ausschliesslich auf der Auto-
mationsebene programmiert werden. Die Leit-
ebene legt fest, welche Auftrage bearbeitet und
welche Produkte gefertigt werden sollen. Sie
erteilt auch die Anforderungen an die Produkti-
onsmittel, Produktionszeiten, Stiicklisten, Test-
protokolle und vieles mehr. Dies bedeutet auch,
dass die Leitebene festlegt, was produziert wer-
den soll - wie es aber produziert werden soll,
bestimmt die Maschine.

Deshalb wird auf der Produktionsebene ein mog-
lichst objektorientierter Ansatz verfolgt, im Sinne
einer Orientierung an der Maschine als mechat-
ronische Einheit. D.h. die jeweiligen Produktions-
und Steuerungseinheiten holen sich die Auftrage
von der Leitebene, kommunizieren mit den ftr
die Produktfertigung notwendigen Subsystemen,
allozieren diese und liefern ihnen den Link auf
die Vorgaben aus der Leitebene. Der Materialbe-
darf bzw. -verbrauch wird an ein Logistiksystem
gemeldet und der Produktionsstatus zurlick an
die Leitebene. Jedes Objekt beschaftigt sich aus-
schliel3lich mit seiner eigenen Aufgabe. Das be-
deutet, dass zu jeder Steuerung nicht nur die 1/0
Ebene fir die klassische Automation program-
miert wird, sondern eben auch die Kommunikati-
onsebene fur die Einbindung in das 14.0 Netz-
werk der Firma.

Fir jedes anschlieRend darauf gefertigte Produkt
wird moglichst ,klassisch® in IEC61131 auf der
I/O Ebene der Automationssysteme program-
miert. Also genau so, wie es bei einer Serienan-
fertigung eines einzelnen Produktes gemacht
wird. Das garantiert eine effiziente Entwicklung,
eine unkomplizierte Wartung und einen hohen
Freiheitsgrad fur zukinftige Erweiterungen. Eine
Modularisierung von Produkten ist in den meis-
ten Unternehmen langst Standard. Es ist nun
zusatzlich ein Mechanismus gefordert, der das
passende SPS Programm fir zu fertigende Pro-
dukt aktiviert.

Die Steuerungseinheit fihrt Test, Messreihen
oder Protokolle selbst aus. Auch Formulare oder
Typenschilder werden automatisch erstellt. Sollte
eine Arbeitsstation nicht vollautomatisch sein, so
ist die Steuerungseinheit in der Lage, Arbeitsan-
weisungen fir einen Arbeiter beispielsweise auf
einem lokalen Display anzuzeigen.
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14.0 von der Stange: Die pragmatische
Umsetzung

Wie kann diese Architektur umgesetzt werden?

Die Basis fur den Aufbau der Steuerungseinheit
bildet der SpiderControl SCADA Server. Diese
performante Software ist nahezu fir alle Be-
triebssysteme (Windows Standard, embedded
Compact, Linux, embedded Linux, Raspian oder
Android) verfigbar und wurde bereits auf aktuel-
le Geraten vieler namhafter SPS Hersteller por-
tiert, die offene Steuerungen anbieten, wie z.B.
Wago PFC, Phoenix PLCNext, Siemens
10T2040, industrielle RapsberryPi oder auch
Industrie Router wie z.B. die MRX Serie von
Insys. Ist der SCADA Server auf die SPS inte-
griert, kann dieser direkt mit der lokalen SPS
Applikation oder mit abgesetzten Automations-
komponenten kommunizieren. In diesen SCADA
Server ist die SpiderPLC eingebunden, welche
eine einfache Programmierung von Funktions-
plan Gber den Browser ermdglicht. Das Beson-
dere daran: Die Funktionsbausteine fuhren nicht
nur einfache Logik aus, sondern kénnen zusatz-
lich Funktionen aus externen Scripten der wich-
tigsten aktuellen Hochsprachen, wie u.a.
JavaScript (NodedJS, NodeRED), PHP, Python
oder .Net aufrufen.

Hierzu wird zusatzlich eine Runtime fur die Aus-
fuhrung der bendtigten Script-Sprachen auf der
SPS installiert. Diese wird im Hintergrund ge-
startet und wartet darauf, dass sie eine Anfrage
fur die Ausfihrung einer Funktion aus Spider
PLC empfangt.

Damit wird es moglich, den SPS Code direkt mit
den Daten und Funktionen aus der Leitebene zu
verknupfen. Zur Anbindung an die IT Ebene
kénnen die Informatiker den Code zur Kommuni-
kation mit deren Applikationen in der Hochspra-
che ihrer Wahl zur Verfigung stellen. Dieser
Code wird Uber einen Funktionsbaustein gekap-
selt und in die Automation eingebunden.

function
readMyDB()

OT Department IT Department

Die vorher beschriebene Architektur kann bei-
spielsweise wie folgt umgesetzt werden:

Um einen Auftrag an eine Produktionseinheit zu
ubergeben, kann das MES die notwendigen In-
formationen dazu z. B. in eine Datenbank schrei-
ben, Gber ein REST API im Intranet ablegen,
oder es gibt ein Software APl zum Zugriff auf die
entsprechende MES Software. Der Software In-
genieur, der sich im MES auskennt, hat nun
mehrere Mdglichkeiten. Er kann ein PHP Script
erstellen, welches die entsprechenden Felder
aus der Datenbank liest. Oder er liefert ein
JavaScript, welches sein REST API auslesen
kann. Oder er hat eine .Net Funktion, welche ein
API direkt in seine MES Applikation implemen-
tiert.

Jetzt kann der SPS Programmierer die vom MES
Spezialisten gelieferte Script-Funktion aus einem
Funktionsbaustein in der Spider PLC aufrufen.
Damit das Script die passenden Daten aus dem
MES finden kann, werden alle notwendigen Pa-
rameter aus der SPS auf den Funktionsbaustein
ubertragen. Dazu muss die SPS angeben, fur
welches Produktionsmittel sie einen Auftrag ab-
fragen will (‘wer bin ich’). Das Script wiederum
schreibt die Daten dann in den Namespace des
SCADA Servers. Somit kann man auch gréRRere
Datenstrukturen mit einem Aufruf Gbergeben und
auch wieder zurtickbekommen. Die SPS weiss
nun, was sie als nachstes produzieren soll. Uber
einen weiteren Funktionsbaustein kann Spider-
PLC mit der Produkt-ID ein PHP Script aufrufen,
welches aus einer SQL-Datenbank Produktinfor-
mationen zu diesem Objekt ausliest. Das Script
erteilt Auskunft Gber Stlicklisten, involvierte Sub-
systeme, Referenzen auf Dokumente, Testproto-
kolle, etc. und wird von einem Informatiker zur
Verfligung gestellt, der mit der Wartung der Pro-
dukt-Datenbank vertraut ist.
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Dieser Informatiker weiss, welche Parameter er
von der SPS bekommen muss, damit er den ge-
wilnschten Datensatz findet. Den abgefragten
Datensatz kann er als Antwort in ein XML For-
mat packen, welches indessen vom SCADA
Server verstanden und in seinen internen
Namespace abgebildet wird.

Danach alloziert die SPS die in den Produkti-
onsprozessen involvierte Subsysteme, z. B. ein
System welches fir die Produktion das notwen-
dige Material aus einem Lager entnimmt sowie
fur den Weitertransport konfektioniert. Die direk-
te Kommunikation kann durchaus uber ein Feld-
bus Protokoll erfolgen. Férderlich ware evil.,
wenn die SPS eine Referenz auf die bendtigten
Datenbank Datensatze an das Subsystem wei-
tergibt. Das Subsystem, das die bendtigten Teile
auf einen Transporttrager konfektioniert, erstellt
bei Bedarf einen Datensatz, wie die Teile ange-
ordnet sind. Der Roboter, der dann die Teile
vom Transporttrager in die CNC Maschine for-
dert, kann dadurch mit sehr unterschiedlichen
Konstellationen umgehen, weil die Spider PLC
ihm mitteilt, welches Teil an welcher Position
liegt.

Nun werden auf der SPS die fur die Fertigung
des gewtlinschten Teiles erforderlichen Program-
me (in IEC61131) aufgerufen. Diese geben uber
einen Datenpunkt ein Signal, wann die Sequenz
abgeschlossen ist. Somit konnen die Teile aus-
geférdert und der Status des Auftrags im MES
mutiert werden.

Testprotokolle werden zeitgleich an einer ande-
ren Station in Empfang genommen und durch-
gefuhrt. Die Messungen werden in Registern der
SPS abgelegt und Uber die Spider PLC wird ein
PHP Script aufgerufen, welches diese Variablen
als Parameter Ubergibt sowie beispielsweise mit
der FPDF PHP Library ein PDF Dokument er-
zeugt.

Da die Daten parallel dazu in einer Datenbank
abgelegt werden, ist die Produktion jederzeit
zurick verfolgbar. Zudem wird stets eine aktuel-
le Statistik Uber die Qualitat der Produktion ge-
fuhrt, welche Rickschlisse tber den Anlagen-
zustand und andere produktionsrelevante Para-
meter erlaubt. Da fur diese Aufgaben z. B. oft-
mals Python verwendet wird, ergibt sich der
Ubergang zum Machine Learning nahezu von
selbst. Python Funktionen kdnnen analog tber
Funktionsbausteine direkt aus Spider PLC auf-
gerufen werden.

Sollte an der Anlage u.a. eine Wartung notwen-
dig sein, kann problemlos ber Spider PLC direkt
ein E-Mail an den zustandigen Subunternehmer
gesandt werden.

NodeJS NodeRED PHP

S ) SpiderPLC
SCADA Server

IEC61131

Kommunikationsebene

1/0 Ebene

Unser Fazit

Anhand dieses einfachen Fallbeispiels stellen wir
fest, wie einfach gangige Ablaufe auf Basis der
Spider PLC / SCADA Infrastruktur umgesetzt
werden kénnen. Der entscheidende Vorteil be-
steht darin, dass die Programmierung von 14.0-
Anwendungen unkompliziert mit dem eigenen
Personal realisiert werden kann. Es bedarf kei-
ner neuen, teuren Spezialisten — die zudem auf
dem Arbeitsmarkt schwer zu finden sind.

Ohne grofl3e anfangliche Investitionen kann man
an einer einzelnen Maschine damit beginnen, die
Verbindung mit der Leitebene zu schaffen. Erfah-
rungsgemaf werden im Anschluss daran Schritt
fur Schritt weitere Komponenten — nach dem
gleichen System — eingebunden. Das Risiko fur
das Scheitern des Projekts mit daraus resultie-
renden Folgekosten ist hierdurch weitestgehend
eliminiert.

Das klassische Problem in Hinblick auf die Uber-
windung des Grabens zwischen der Automati-
onsebene und IT wird hier ebenfalls elegant ge-
I6st, da beide Seiten in den technologischen Do-
manen bleiben kénnen: Die IT liefert alle relevan-
ten Schnittstellen in einer fur sie bekannten Pro-
grammiersprache. Die Automationsebene ver-
wendet diese als Funktionsbaustein in einer
Funktionsplanprogrammierung, welche uber das
SCADA und seine Treiber Zugriff auf alle Auto-
mationskomponenten hat.
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Weitere Vorteile liegen auf der Hand: Die Erfas-
sung und Bewirtschaftung der Daten werden
gleichzeitig fur die 14.0 Funktionalitat sowie flr
die Visualisierung an der Anlage oder im Leit-
system genutzt. Durch dieses einzige Tool wer-
den enorme Kosten gespart sowie die Effektivi-
tat erheblich gesteigert.

Durch das Konzept der verteilten Intelligenz wird
die Hierarchie der Automationspyramide aufge-
brochen und durch eine dreidimensionale Ver-
netzung — entsprechend des RAMI Modells —
ersetzt. Uber dieselben Kommunikations- und
Steuerungskomponenten werden zudem die
Aspekte der Produktion abgedeckt. Auch andere
Funktionen wie Life-Cycle-Management, fur die
Wartung des Anlagenparks und die Prozessopti-
mierung werden genutzt.

Das Thema 14.0 beginnt letztendlich mit der Zu-
sammenfihrung der bestehenden Maschinen
und Software. Sobald die Informationen in den
Unternehmen frei fliessen, kann auch die Cloud
so verwendet werden, wie es der jeweilige Be-
trieb winscht. Das Thema Cloud ist auf keinen
Fall eine Bedingung fir 14.0 — sondern kann in-
dividuell im Bedarfsfall und vor allem jederzeit
erganzt werden. Die hierfir bendtigten Inter-
faces sind bereits vorhanden.
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