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BROWSERN STATT PROGRAMMIEREN!

Welcome to the presentation

“Fieldware: So wird das loT programmiert!”
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Ubersicht

1)Was ist ‘Fieldware’ ?
2)Welche Anwendungen dafir gibt es ?

3)Wie programmiert man so etwas ?
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1. Was ist “Fieldware”: So wird das loT programmiert!

Mit loT wird es 10 mal so viele Gerate geben wie heute, aber nicht 10 mal so viele
Programmierer.

Diese loT Gerate werden von Handwerkern und Facharbeitern installiert, nicht von
Informatikern.

Die loT Gerate missen mit anderen Systemen vernetzt werden und interagieren.
Nur “Plug And Play” wird nicht reichen.

— Die SW muss einfacher und automatischer werden
— Die SW muss die Sprache der Handwerker sprechen
— Die SW muss flexibel genug sein, um Systeme verschiedener Hersteller sowie diverse

Gewerke verbinden zu kbnnen.
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1. Die Dritte Programmierebene: FIELDWARE

Neben der FIRMWARE braucht es die FIELDWARE

Browserbasierte Programmierung von Funktionsplan (FUPLA) und Web-HMl’s.
Flr die Umsetzung von loT Devices wichtig, weil bisher die 3. Ebene fehlt:

- Die 1. Ebene umfasst die Grundfunktionen

des Gerates:

0S, Netzwerk, Display, Treiber und Middleware. Dieser Teil o The 3 Layers Of Programming In Automation.
der Firmware ist fast immer in C/C++ implementiert.

- Die 2. Ebene ist die Applikationsebene.

Hier werden Regel- und Steuerfunktionen der industriellen
Applikation programmiert. Die Umsetzung erfolgt entweder
auch in C/C++ oder haufigin IEC61131.

- Die 3. Ebene ist die Feldebene.
14.0 und loT verlangen vermehrt nach einer Moglichkeit
zur einfachen Programmierung bei der Inbetriebnahme.
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2. Welche Anwendungen dafiir gibt es ?

1) Einfachst-SPS
2)Appliances: Programmierbarkeit als Erweiterung

3)Edge- und Fog-Computing: Vom Daten sammeln (SCADA) zum Funktionen
sammeln
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2.1 Anwendungen: Kleinsteuerung mit LCD

SmartPLC fur einfache Anwendungen Programmierung nur per Browser HMI

Funktionsplan

-> Massive Reduktion der Komplexitat
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Die “Firmware”:

Energiemanagement System mit Browser-Bedienung,
findet Energiezahler (Modbus) automatisch und kann
diese Visualisieren:

Anzeige der Werte, Trends, Alarme (werden
konfiguriert)

Die “Fieldware”: Programmiert mit SpiderPLC

LLLLL

Label

Label [Label

Kunden bendtigen Dashboards mit wichtigen Werten (HMI), Werte
mussen teilweise errechnet werden (FUPLA), programmierbare |/Os
der Messgerate sollen Alarmkontakte erfassen, verkntipfen und an

einen Sammelalarm weiterleiten
Auch Modbus I/Os kénnen angeschlossen werden

Weitermeldung an Cloud, SCADA und SPS tiber Kommunikations-FUP
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Die “Firmware”:
KNX Touchpanel (Building Automation) wird per ETS
programmiert, HMI wird automatisch daraus erzeugt.

Die “Fieldware”: Programmiert mit SpiderPLC

HMI kann angepasst werden, Hinterlegen von Bildern,
kopieren von automatisch erzeugten Controls
Zugeordnete Tasten konnen per FUPLA gesteuert werden:
Timer (jeden Tag ab 18.00 schliessen,
Treppenhausautomat,...), Sollwerte (Nachtabsenkung),
Anbidung an SPS und SCADA.
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2.2 Anwendungen Appliances:
Industrial Controller Building Automation

Die “Firmware”:
Industrieregler (Building Automation) auf SPS Basis.
Reglerfunktionen mit CODESYS programmiert.

Die “Fieldware”: Programmiert mit SpiderPLC

Monteure programmieren Anlage mit FUPLA

Komplexe Algorithmen der Firmware (z.B. PID Regler) werden als FB's
gekapselt, Umfang der FB's ist nach Bedarf angepasst.

Fir jedes HW-Element des Herstellers (Ventil, Pumpe, etc.) existiert ein FB
und ein HMI Objekt.

Der Monteur programmiert die Logik und das HMI auf der
Komplexitatsebene der Mechanik und Elektrik, die er soeben
zusammengebaut hat.
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' . Windows7/8/10
SCADA: Vom Daten sammeln zum Funktionen WinCE, WECT...

sammeln Linux TGS

-Embedded SCADA hat Schnittstellen zu
verschiedenen SPS und Automationskomponenten

-SCADA loggt Daten

-Es braucht die Verbindung zur Welt der IT
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2.3 Anwendungen:

Fog- und Edge-Computing SpiderPLC
pider

The Hub For Industry 40

Edge Computing durch Funktionsplan:
-Einfache Logik wird in SpiderRT ausgefihrt
-Kundenspezifische Funktionsbausteine (FB’s)
rufen externe Script Funktionen

( J SpiderControl”

-JS liest einen Wetterdienst

. SpiderPLC
-Python berechnet eine FFT SCADA .
-NODE-RED bringt den MQTT Anschluss Q
-PHP speichert in eine SQL DB und macht Statistik _
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2.3 Anwendungen:
Fog- und Edge-Computing

SCADA: Vom Daten sammeln zum Funktionen
sammeln

-Kombiniert Daten und Funktionen

-Treiber kdnnen Daten lesen

-Treiber kdnnen aber auch Funktionen aus Dritt-
systemen aufrufen (dies ist z.B. ein wichtiger Teil
der OPC UA Spezifikation)

-SpiderPLC ist das benutzerkonfigurierbare
grafische Interface, um Funktionen() aus
verschiedenen Sprachen zusammenzubringen
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2.3 Anwendungen: Fog- und Edge Computing aus der
Sicht des Programmierers:

Lokale Variablen der SPS

37[] funcrion myFunctionDispatcher (request, response) {
38
. .o EE] console.log ("myFunctionDispatchezr™):
Treiber werden Gibergeben @ = o s 1 7
a1
4z if (query.Param 0 ==
43 power (request, re
44 H
- FeE| else if (query.Param 0 == "mult"){
= B a6 mult (request, response):
!@* 47 B
28] else if (query.Param 0 == "exit"){
power 23 process Lexit(0);
51
5z }
| 53
-
s5[] function power (request, response) {
= - 56 var query = querystring.parse (url.parse (request.url).query || "")
-
58 v (gquery.Param 1); // Param 1 contains the UID from the call
53 v Param 2)
&0 v v.Param 3)
&1
&z
B FURCHR St ¢ | B bt N s | 8 VooV &3
&[]
. . &s R
66
g Der Benutzer platziert einen FB, :
-, response.writeHead (200, {'Content-Typs': 'text/html'}):

OO
H

welcher eine JS Funktion aufruft oo o .
Variablen aus node-js kbnnen in

SpiderPLC zurtickgeschrieben werden
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2.3 Anwendungen: Lese Wetter Vorhersage
von openweathermap.org und speichere diese in SPS

Set a timer to get the
forecast at 12.00 and
at 6.00 pm

Call the JS function
to call the a8 N
openweathermap

Copy the result array
to variables from a
fene remote PLC

]
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3. Wie programmiert man so etwas ?

Die Requisiten: SpiderControl Tool Chain

1) HMI Editor fiir HTML5 SCADA Projekte
2) SCADA Server portiert auf alle wichtigen OS: WindowsXY, Linux, Raspian, Android

3) SpiderPLC: Programmieren mit dem Browser
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3.1 Industrial HTML5 HMI Beispiel: Prozess
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= EICOTEC AG

3.1 Industrial HTML5 HMI Beispiel: Building

Nautilus Steckborn

Monitor Anlagen Messung Meldungen Allgemein- Info

Warmeaulbernaitung - Verisilung

_____ = [Fla2 ak
= =1
ot llleEl

[y B Rl

5
§
:

Gruppe  Dstum /- Zeit
BM 2014-08-25 12:54:49

Beschraibung

Ueberwachung Koppelrelals Stellung

User : system Sesslon-10 1 2 Usar Level : 904 Browsaor | onfne Database 1 nautiius_vi6-online
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3.2 SCADA Server auf allen Plattformen

RaspberryPi... Phoenix PLCnext
q WAGO PFC100/200 s Tixi
M Bechoff CX5000,... " Android Panel
Phytec Regor #*
- 'g SCADA Siemens 10T2014
Insys Switch

/ X I\ ey

n*100 PLC's 100'000 Data Points
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3.3 lhr eigenes Programmiertool ist ein SCADA HMI

Der “Editor-Editor”:

PC HMI Editor zeichnet
SpiderPLC Ul

& iniNet SpiderControl SCADA Editor - C:\Data\Wagowebeditor\webeditor_FUPLA\Editor.prj = X
File Edit View Project Library Layout Tools Help
D@ H AMEd s s E ST e REXBRE ORERT e HE S0E B%% Has & s0@Mn e
h|awBN~vE @ @8 o3 =T 5 Bl e lo 1 B B B
Project Files u X Properties v qx
Button
Catalog ai
=4 Project Files - Editar ;3
- Resource Files General i
- View Files H = Advanced Repaints - Actions
e Edit Catalog Layer . 0 S Repaits
7.3 Connectors Bina USE TEXT C... [COLOR"(253, ...
#-[d Logging 2l TEXT WIDT...
1[4 Standard TEXT BOTT...

Modify a button to select
another gallery

7]-[_J TextFields

7-d Timer

74 UserLogic

7- WordOperations
(&} BackgroundPteg
-(Z) debug_bgnd.teq
(& debug fgnd.teq
(G deselbgnd.teq
(5 Editorl.teq

(5 ForegroundP teq
(8 Languagesiteq
(8} loadCatalogP teq
(5} main.teq

@ MsgBox.teq
@ pingpongP.teq
@ ProjectsP.teq
@ runtime.teq

E
E
=
E1-d StartPage
E
E
=
E

the gallery

@ Wizard1P.teq

|@ Project Files | (5} Tag View Explorer

Set the command to load

PAINT 50U [HTML TAG "Bi
Manages Extra-... = |
Extra-Repaints List
E Actions

SOURCETO... MOUSE DOWN...

SOURCETO... MOUSE_UP_EV

EMD PLCAC... NO_EVENT
Manages Extra-... = [
B Extra-Actions List
) [Extra-Action 3|

.

Word Op. 1 |l Word Op. 2
-

Lagging

Ready

Wisu
e ra-A¥tion 3
c SOURCE TO DEST

|z> ON MOUSE_UP_EVENT
Delets Bac™und) Source [STRING "BinaryLogic" ]

- Destination [PPO "WREL.loadCatalog” ]

save 2|4=F means FU d
o A e R | =y ' e
£ E >
CAP] NUM SCRL
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(8 iniNet SpiderControl SCADA Editor - C:\Data\Wago\webeditor\webeditor FUPLA\Editor.prj

§File Edit View Project Library Layout Tools Help

G d amEdsdae

e

8 @5 &k
NA/EeEE b o ESE

7
7

BXBE| @i AT b

e

...und definiert Funktionen und Objekte!

HE =088 Byl w

g T, Tox, [ [ B

o' MDS' ROST RGN MAHN RHE

Start Page | BackgroundP.teq | Binanjlogicteq,

x| WordOper

N

[ StartPage A
[ TextFields

-3 WordOperations

(3 StanderdABS:teq

@ StandardAdd teq
(& StandardAND_W.teg

-{& StandardDivideteq

O @O &

@ StandardMultiply.teq

(& StandardOR4_ Witeq
(B StandardORE W.teg
(S StandardOR Wieq
(@ StandardSubtractteq
(& StandardXOR W.teq
{2 WordConstieqg
{8 WordEqualteq
(8 WordGain.teq
(& WordGain_P1P2teq
B WordGreaterteq
@ Wordindexteq
{8 WerdindeVarteq
(S WerdLessteq
@ WordLimiterteq
© WordMuxteg
(S WordMUXS_W.teq

StandardOR4 Witeq x| s
-~
WORD R TT
OR
v
>

Properties
Buiton

& 4
£ Extra-Actions List
[ Extra-Action 2

[ |Extra-Action 3|

@ Extra-Action_4

=4

Extra-Action_3

WRITE OPERATION RESULT IN
DESTINATION

OM REPAINT_EVENT

Source [STRING "OR" ]
Destination [PPO "*out” |

Info List

[PPO "in1"]

[PPO "*in2"]

<

. Set the command
. toload the 4OR

N\ Implement the 4

{8 WordOperations.teq
(2 WordQperations2.teq
{2 BackgroundPteg d

*OR object

Properties X

Button

B2 A
General &
= Advanced Repaints - Actions

= Repaints

TEXT HEIG...

TEXT WIDT...

HIDE PAINT...
Manages Extra-... B [H
[E Extra-Repaints List
&= Actions

SOURCE TO... MOUSE_DOWN...

SOURCETO... MOUSE_UP_EV

END PLCAC.. NO_EVENT

& Extra-Action_4

Extra-Action_3

SOURCE TO DEST

ON MOUSE_UP_EVENT

Source [STRING "StandardOR4_W" ]
Destination [PPO "WREL.addPainter" |

|® Project Files @Teq View Explorer i

Ready
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SpiderPLC zwei mal nominiert!
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Vielen Dank fur Ihre Aufmerksamkeit.

iniNet Solutions GmbH
Fichtenhagstr. 2
CH -4132 Muttenz

Tel: +41 61 716 96 26
Fax: +41 6171696 17
E-Mail: info@ininet.ch
Web:

iniNet Solution Prasentation | September 2019 | Peter Briigger
Technische Anderungen vorbehalten.



